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INTRODUGAO:

A Politica de Seguranca Cibernética (a “Politica” ou “PSC”) é o documento que
orienta e estabelece as diretrizes corporativas da UY3 SOCIEDADE DE CREDITO
DIRETO S/A, para asseqgurar a confidencialidade, integralidade e a disponibilidade
dos dados e dos sistemas de informacao da Empresa. Deve, portanto, ser cumprida
e aplicada em todas as areas da Empresa, inclusive por todas as pessoas fisicas e
juridicas, sejam socios, diretores, administradores, empregados, prestadores de
servigos, parceiros e/ou quaisquer outros terceiros (os “Colaboradores”) que, no
ambito dessa relacao, possam vir a ter acesso as areas, equipamentos,
informacgaoes, arquivos, redes e dados de titularidade da Empresa, cujo acesso seja
controlado.
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1. OBJETIVOS

A presente Politica apresenta os principios gerais de conduta e as obrigagdes a serem
sequidas pelos Colaboradores, a fim de mitigar eventuais riscos relacionados as
ameacas externas ou internas, deliberadas ou acidentais, que possam impactar os
dados e sistemas de informacgao da UY3 quanto a sua integridade, confidencialidade e
disponibilidade.

2. APLICAGOES DA PSC

Esta PSC é aplicavel a toda a Empresa, contemplando todo o uso de dispositivos,
acesso e tratamento de sistemas de informacoes, aos servidores, conexoes arede e a
internet e quaisquer outros usos de recursos tecnologicos ou que contenham
informacgoes da UY3.

Em razao da sensibilidade da informacao trafegada na UY3, este podera, nos limites da
lei aplicavel e conforme necessario, monitorar, gravar e registrar os ambientes,
sistemas, servicos, computadores e redes da Empresa para garantir a disponibilidade
e a seqguranca das informacées utilizadas. E obrigacdo de cada Colaborador manter-se
atualizado em relacao a esta PSC, aos procedimentos e as normas relacionadas.

3. COMITE DE SEGURANGA CIBERNETICA

A responsabilidade pela criacao e atualizagao desta Politica € do Comité de Seguranca
Cibernética (o “CSC"), que é um ¢rgao da UY3 que tem a funcao de discutir e deliberar
sobre assuntos relacionados a segurancga cibernética da Empresa. Toda e qualquer
duvida sobre o conteudo desta Politica deve ser direcionada ao CSC.

4. INFORMAGOES PROTEGIDAS

Todo e qualquer dado ou informacao que o Colaborador desenvolva ou venha a ter
acesso em virtude do seu vinculo com a Empresa ou do desempenho de suas atividades
contratadas pela Empresa(as “Informacdes Protegidas”), sera considerada informacao
confidencial, de exclusiva propriedade da Empresa, salvo disposi¢cao contratual
diversa, sendo expressamente proibida a sua reproducao, divulgacao, publicacao,
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transmissao, cessao ou facilitacao de acesso a quaisquer terceiros, direta ou
indiretamente, total ou parcialmente, salvo se autorizado previamente e por escrito
pelos representantes legais da Empresa.

O Colaborador podera ser responsabilizado por eventual uso indevido da Informacao
Protegida. A Empresa reserva-se o direito de monitorar o uso das Informagoes
Protegidas pelo Colaborador e analisar todos dados e evidéncias relacionados, parafins
de obtencao de provas que poderao ser eventualmente utilizadas nos processos
investigatorios e na adogao das medidas legais cabiveis.

A qualquer tempo, caso seja solicitado pela Empresa, ou em caso de término da relagao
do Colaborador coma Empresa, independentemente da causa, o Colaborador restituira
a Empresa todas as copias, bancos de dados, reproducdes ou adaptacdes que
porventura tiver realizado das Informacdes Protegidas. O Colaborador reconhece,
ainda, que as obrigacdes e proibicdes previstas nesta clausula permanecerao validas
durante toda a existéncia do vinculo do Colaborador com a Empresa e mesmo apés o
término de tal vinculo, independentemente do motivo.

Qualquer Informacao Protegida cuja divulgacao seja exigida por Lei, ordem judicial,
determinacao de autoridades administrativas competentes ou acordos celebrados
pela Empresa com terceiros somente podera ser divulgada ap6s analise e validagao do
Comité de Seguranca Cibernética da UY3.

5. CLASSIFICAGAO DAS INFORMAGOES PROTEGIDAS

Para assegurar a protecao adequada das Informacdes Protegidas, € necesséario que
sejam classificadas de acordo com aimportancia que representam para os negocios da
Empresa, aplicando-se o grau de sigilo conforme sua classificagao:

(i) Informacao Interna: informacao que guarde assuntos exclusivamente
pertinentes a esfera interna da Empresa, cujo acesso ¢ liberado apenas as
pessoas internas da Empresa designadas para tal. Embora a Empresa nao
tenhainteresse emdivulga-la aindividuos externos, a disponibilizacao dessa
informacao nao tem o potencial de causar danos sérios a Empresa;

(ii) Informacao Confidencial: informacao sigilosa que nao deve ser divulgada.
Seu uso € restrito a um determinado numero de pessoas para
desempenharem as suas atividades vinculadas a Empresa. A sua divulgacao
ndo autorizada pode causar prejuizos para a Empresa (tais como perda de
clientes, danos financeiros, depreciagdo da imagem etc.) propiciando
vantagens aos seus concorrentes e clientes, bem como revelando
estratégias e resultados de negocios; e
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(iii)

Informacao Secreta: informacgao sigilosa, com acesso controlado e liberado
apenas as pessoas nomeadas para tanto, que contém matérias de ordem
vital para a Empresa ou seus clientes, cuja divulgacao, inexatidao e
disponibilidade (total ou parcial) podem causar danos graves a Empresa,
morais e/ou patrimoniais. Sempre serdo consideradas Informagoes
Secretas as informacodes de saude dos pacientes, os procedimentos de
seguranca, dados pessoais e as outras informagoes de notavel sensibilidade
para 0s negocios da Empresa.

Aléem das Informacgoes Protegidas, ha também a Informagao Publica, destinada ao
publico em geral e ja divulgada pela Empresa, cuja utilizagdo por quaisquer individuos
independe de autorizagao e nao pode gerar prejuizos paraa Empresa ou para terceiros.

Sempre que a Informacao for classificada como Interna, Confidencial ou Secreta, o
Colaborador responsavel por gerar ou obter tal informacao, devera, obrigatoriamente,
antes de divulga-la a qualquer outra pessoa, classificar tal informacao e marcar tal
classificacao, de acordo com o tipo de suporte, da seguinte forma:

(i)

(ii)

(iii)

(iv)

(v)

documentos impressos: a classificacao dainformacao deve serindicada no
topo de todas as paginas, de forma claramente visivel, quando o documento
for gerado dentro da Companhia; e marcado com uma etiqueta ou carimbo
quando o documento for gerado externamente por outras organizagoes;

documentos eletrénicos: a classificacao da informacao deve ser indicada
nonome do arquivo. Caso o arquivo eletrénico possa serimpresso, asregras
descritas no subitem (i) deverdo ser observadas;

e-mail: a classificacao da informacao deve ser indicada em letra maiuscula
no assunto do e-mail e o rodapé de todos os e-mails enviados deve conter
disclaimer igual ou equivalente a: “A informacga@o contida nesta mensagem e
seus anexos € restrita e/ou confidencial, para uso exclusivo de seu
destinatario. Caso Vocé ndo seja o destinatdrio desta mensagem, notifique o
remetente e descarte esta mensagem.”;

bancos de dados e aplicacdes: a classificacao deve estar indicada nos
“metadados” dos registros. Eventuais relatorios oriundos dessas aplicagoes
e banco de dados deverao seguir os padroes mencionados nos topicos
supra; e

outros tipos de midia: a classificagcao devera ser visivel pelos recursos que
se facam necessarios.
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Caso o Colaborador receba uma informagao que nao esteja classificada, ele deve
considerar, obrigatoriamente, essa informagcdao como sendo, no minimo, uma
Informacao Confidencial.

A classificacao das Informagoes Protegidas é um importante procedimento voltado
para a sua rastreabilidade. Portanto, se o Colaborador tiver conhecimento de que
Informagdes Internas, Confidenciais ou Secretas estejam sendo tratadas
inadequadamente, tal Colaborador devera comunicar o CSC.

A UY3 pode contratar terceiros para prestacao de servicos de processamento e
armazenamento de dados e de computagcao em nuvem. Se os dados que estao sendo
processados envolvem Informagdes Protegidas, firmamos acordos contratuais
apropriados e medidas organizacionais foram implementadas de acordo com a
legislacao aplicavel para assequrar a confidencialidade, integridade, disponibilidade e
recuperacao dos dados e informacodes processadas ou armazenadas pelo prestador de
Servicos.

6. PRIVACIDADE E PROTEGAO DE DADOS

Esta PSC aplica-se a dados, incluindo dados pessoais e sensiveis, que podem ser
coletados sobre os as pessoas fisicas relacionadas a UY3, incluindo seus
Colaboradores e clientes. E vedado, sem a prévia autorizacdo da Empresa, o uso destes
dados para finalidades diversas das expressamente determinadas nesta PSC ou dos
motivos que ensejaram a coleta, 0 uso, 0 armazenamento e qualquer outra hipdtese de
tratamento dos dados.

O Colaborador garante que todos os dados pessoais a que tiver acesso nao serao
divulgados ou compartilhados sem autorizacao expressa da Empresa, bem como nao
serao transmitidos ou acessados por terceiros nao autorizados. O Colaborador garante
ainda que adotara as melhores praticas de seguranca da informacao durante todo o
ciclo de vida dos dados dentro da Empresa.

7. MONITORAMENTO E AUDITORIA DO AMBIENTE

Todo ambiente fisico e digital da empresa é ou podera ser monitorado, respeitados os
limites previstos na legislagcao vigente, incluindo o acesso, uso ou trafego de
informacdes em tal ambiente por qualquer meio (tal qual, por exemplo, e-mail) com o
objetivo de apurar o cumprimento das nhormas de seguranga da empresa.

Os colaboradores estao cientes de que a empresa podera:
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(i)  Monitorar todos os servidores, redes, conexdes de internet, softwares,
equipamentos e dispositivos corporativos, moveis ou nao, conectados a
rede corporativa; e

(ii) Realizar inspecgoes fisicas nos equipamentos e nas estagdes de trabalho do
colaborador, periodicamente ou sob fundada suspeita de infracdao as
normas internas da empresa.

O Colaborador também esta ciente de que o monitoramento podera identifica-lo e
apresentar dados sobre o seu uso da infraestrutura técnica da Empresa e do material e
conteudo manipulado pelo Colaborador, sendo certo que todas as informacoes
coletadas no curso do monitoramento sao guardas nos backups da Empresa para fins
de auditoria e poderao ser utilizadas como provas de eventual violagao das regras e
condicOes estabelecidas pela UY3 ou pela legislacao em vigor. Caso solicitado pelos
orgaos competentes, essas informagdes oriundas do monitoramento poderao ser
divulgadas na medida em que houver razao legal ou determinacao judicial para tanto.

O Colaborador entende que o monitoramento é realizado para resguardar a seguranca
nao so dos sistemas da Empresa e das Informacdes Protegidas, como também do
proprio Colaborador. Os dados e as informag6es monitoradas somente poderao ser
acessadas pelos departamentos competentes e para finalidades legitimas, como a
apuracao de denuncias e conducao de investigacdes no ambiente laboral. Todo e
qualquer tratamento de dados para estes fins sera fundamentado no relatorio de
auditoria ou em outro instrumento apropriado para tanto, e cumprird as normas
especificas sobre privacidade e protecao de dados pessoais.

8. MANUSEIO DAS INFORMAGOES PROTEGIDAS

O Colaborador é responsavel pelo uso que fizer das Informacdes Protegidas. Assim, as
regras abaixo deverao ser observadas para garantir um nivel minimo de Seguranca da
Informacao.

8.1. Cuidados com impressoras e copiadoras

Os Colaboradores estao cientes que todo e qualquer uso dos equipamentos como
copiadoras e impressoras, deve ser feito exclusivamente no ambito das suas atividades
profissionais, sendo vedado seu uso para fins pessoais. Deve-se evitar imprimir
documentos contendo Informacdes Secretas e, para todos os tipos de informacao, os
documentos impressos ou copiados devem ser retirados imediatamente dos
equipamentos.

8.2. Uso de informacodes protegidas
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O Colaborador deve tomar o maximo de cuidado com o uso que faz das Informacoes
Protegidas, atentando-se para nao deixar anotagdes ou manipular documentos que
contenham Informacgdes Protegidas em locais de circulagdao, como salas de reuniao ou
espacos publicos, como cafés e avides. E proibida a reutilizacdo de papéis para
rascunho que contenham Informacao Protegida.

Nos casos envolvendo a contratagcao de servigos de terceiros que justifiquem a
necessidade de compartilhamento de Informacdes Protegidas pelo Colaborador, estas
somente poderao ser compartilhadas apds a assinatura de Acordo de
Confidencialidade (NDA) ou de outros instrumentos contratuais pertinentes.

8.3. Comunicacao verbal

Sempre que Informacodes Protegidas forem transmitidas por meio de comunicacgao
verbal, o Colaborador devera respeitar as regras dispostas abaixo, de acordo com o
meio de transferéncia da informacao:

(i) Presencial. Informacgoes Internas, Confidenciais e Secretas somente podem
ser discutidas em locais privados de acesso controlado, para impedir que
terceiros nao autorizados escutem a conversa e tenham acesso a tais
informacgoes. Quando nao for possivel a comunicacao em ambiente privado, o
Colaborador devera tomar, no minimo, as sequintes cautelas: (a) sempre verificar
se alguém esta escutando a conversa; e (b) nuncaidentificar a Empresa, o cliente
ou o paciente durante o dialogo.

(iii) Telefones, Celulares e Radios. E vedada a transmissdo de Informacdes
Confidenciais e Secretas por radio ou telefone (fixo ou movel). Caso o
Colaborador nao possa evitar que tais informacdes sejam transmitidas por
ligacdes telefénicas ou pelos outros meios de transmissao, o Colaborador deve
redobrar o cuidado, sendo objetivo e discreto ao transmitir tais informacodes. Da
mesma forma, o Colaborador também nao deve fornecer informagdées como
senhas, telefones, enderecos (fisicos e eletronicos) ou outras informacdes de
acesso restrito por telefone ou outros meios de transmissao e deve estar atento
para nao repetir em voz alta essas informacgodes quando forem |lhe passadas por
terceiros. Ainda, o Colaborador entende e concorda que € vedada a gravagao de
Informagdes Confidenciais e Secretas em equipamentos eletrénicos, como
caixa postal, secretaria eletronica, audios em aplicativos de conversa etc.

8.4. Recebimento, envio e compartilhamento de arquivos

O Colaborador é responsavel pelos arquivos que recebe, envia e compartilha por meio
eletronico e pela infraestrutura tecnolégica da Empresa, seja ela equipamentos de
propriedade da Empresa disponibilizados para o uso do Colaborador, equipamentos do
proprio Colaborador (quando autorizado pela Empresa, conforme as regras do item 15 -
Dispositivos), ou ainda, servicos de cloud (nuvem).
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Para garantir niveis minimos de seguranca da infraestrutura tecnologica da Empresa é
vedado ao Colaborador:

(i) receber, enviar e compartilhar arquivos que: (a) tenham finalidades diversas e
nao relacionadas as atividades de interesse da Empresa ou relativas aos seus
negocios; (b) contenham pornografia ou conteudo de cunho racista,
discriminatério ou qualquer outro que viole a legislacao em vigor, a moral e os
bons costumes; (c) violem direitos de terceiros, em especial direitos de
propriedade intelectual, direitos autorais, direitos de imagem, entre outros; (d)
caracterizem infracao civil ou penal e/ou possam causar prejuizos a Empresa e a
terceiros; e (e) configurem concorréncia desleal ou quebra de sigilo profissional;
e

(ii) enviar, compartilhar e baixar: (a) arquivos que contenham virus, malware ou
outros codigos maliciosos; (b) Informagdes Internas, Confidenciais ou Secretas
em ambiente externo; e (c) qualquer arquivo executavel (.exe) que nao seja
autorizado pela Empresa.

8.5. Guarda e deslocamento de informacodes

Todas as Informacgdes Protegidas que devam ser armazenadas em suporte fisico ou
digital, quando da sua guarda pelo Colaborador, devem respeitar regras de ciclo de vida
dos dados da Empresa, bem como os seguintes cuidados, de acordo com a
classificacao da informacao:

(i) Suporte fisico. Todos documentos contendo Informacdes Internas,
Confidenciais e Secretas devem ser armazenados em arquivos fisicos préprios
indicados pela Empresa, de acordo com os métodos identificacao do conteudo,
também indicados pela Empresa, incluindo sua data de arquivamento.
Documentos utilizados pelo Colaborador em sua estagao de trabalho, quando nao
estiverem sendo utilizados, devem sempre ser guardados em gaveta ou armario,
garantindo que tais gavetas e armarios permanecam trancados quando se tratar
de Informacdes Secretas. Nenhuma anotacao relacionada as Informacodes
Protegidas deve ser deixada a mostra, seja em cima da mesa, do computador ou
em divisérias, mesmo quando o Colaborador estiver presente. Quando o
Colaborador nao estiver nas dependéncias da Empresa, os documentos contendo
Informacgades Internas, Confidenciais e Secretas nao devem ficar expostos.

(ii) Suporte digital. Todo e qualquer arquivo que contenha Informacéao Interna,
Confidencial ou Secreta deve ser salvo na rede corporativa da Empresa, em
diretdrio especifico, que inviabilize o0 acesso por Colaboradores nao autorizados.
Caso o arquivo deva ser armazenado em dispositivo mével (como, por exemplo,
em notebooks, por conta de reunides externas), é indispensavel que o
Colaborador remova o arquivo do dispositivo ap6s a sua utilizacao.
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Todo e qualguer documento ou arquivo que contenha Informacoes Confidenciais ou
Secretas somente podera ser movimentado se houver a possibilidade de recuperacao
ou analise dos registros de tal arquivo ou documento em caso de falhas de seguranca
que acarretem a perda ou o extravio das Informacgdes Protegidas.

8.6. Descarte de informacoes

O descarte de um documento fisico e/ou a exclusao de um arquivo digital da rede da
Empresa que contenha Informacdes Protegidas devera sequir as sequintes regras de
descarte:

(i) Suporte fisico: os documentos que tiverem Informagoes Publicas poderao ser
descartados no lixo comum; ja aqueles que possuirem Informacdes Internas,
Confidenciais e Secretas devem ser destruidos manualmente ou,
preferencialmente, por um aparelho fragmentador antes do descarte. No caso de
Informagdes Secretas, o uso de aparelho fragmentador € obrigatério e, na
auséncia de tal aparelho, o Colaborador devera acionar o gestor responsavel.

(ii) Suporte digital: arquivos que contenham Informacdes Protegidas e estejam
armazenados em suporte digital flexivel, tais como CD ou DVD, deverao ser
destruidos por meio de aparelho fragmentador e, na auséncia de tal aparelho, o
Colaborador deverd acionar o gestor responsavel. Ja aqueles arquivos
armazenados em suporte digital rigidos, como disco rigido(HD) e pen drive, devem
ser encaminhados ao setor de seguranc¢a da informacao, em caixa lacrada, para
destruicao adequada, conforme o procedimento interno adotado.

Somente o responsavel pela geracao ou pelo armazenamento do arquivo, ou
documento a ser descartado, tem competéncia para descarta-lo ou deleta-lo, salvo
quando este conferir expressa autorizacao para que terceiro o faca. Ainda, todo
descarte deve ser registrado, a fim de manter um histérico que possibilite a realizacao
de auditorias, caso necessario.

9. E-MAIL CORPORATIVO

Os enderecos de e-mail fornecidos pela Empresa aos Colaboradores sao individuais e
destinados exclusivamente para fins corporativos e relacionados as atividades do
Colaborador dentro da Empresa. As mensagens de e-mail sempre deverao incluir
assinatura com o formato padrao da UY3. Acrescentamos que é proibido aos
Colaboradores o uso do e-mail da UY3 para:

e enviar mensagens nao solicitadas para multiplos destinatarios, exceto se
relacionadas a uso legitimo da Empresa;

e enviar qualquer mensagem por meios eletrénicos que torne seu remetente e/ou
aUY3 vulneraveis a acoes civis, trabalhistas ou criminais;
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e divulgar informacdes nao autorizadas, incluindo, mas nao se limitando a
imagens de tela, sistemas, documentos e afins sem autorizagdo expressa e
formal concedida pelo responsavel;

e falsificar informacdes de enderecamento, adulterar cabecalhos para esconder
a identidade de remetentes e/ou destinatarios, com o objetivo de evitar as
punicoes previstas; e

e apagar mensagens pertinentes de e-mail quando a UY3 estiver sujeito a algum
tipo de investigacao.

10. INTERNET

Todasasregras daUY3 visam basicamente ao desenvolvimento de um comportamento
ético e profissional no uso da internet. Para garantir a utilizagao racional desses
recursos, bem como a seguranca dos dados e sistemas, a Empresa se reserva o direito
de utilizar ferramentas para verificar o conteudo dos e-mails corporativos e monitorar
0 uso dainternet e darede corporativa.

Toda tentativa de alteracao dos parametros de seguranca, por qualquer Colaborador,
sem o devido credenciamento e a autorizagao para tal, sera julgada inadequada e os
riscos relacionados serao informados ao Colaborador e ao respectivo gestor. O uso de
qualquer recurso para atividades ilicitas poderé acarretar as acoes administrativas e as
penalidades decorrentes de processos civil e criminal, sendo que nesses casos a
Empresa cooperara ativamente com as autoridades competentes.

Os Colaboradores com acesso a internet poderao fazer o download somente de
softwares ligados diretamente as suas atividades na UY3 e deverao providenciar o que
for necessario para reqgularizar a licenca e o registro desses softwares, sempre
buscando a aprovacao do setor de Tecnologia da Informacao.

Os Colaboradores nao poderao: (i) utilizar os recursos da UY3 para fazer o download ou
a distribuicao de software ou dados sem as licencas adequadas; (ii) efetuar upload
(“subir’)de qualquer software licenciado aUY3 ou de dados de sua propriedade aos seus
parceiros e clientes, sem expressa autorizacao do responsavel pelo software ou pelos
dados; e (iii) utilizar a rede de visitantes (rede de Internet segregada) com seus
dispositivos de trabalho, exceto se prévia e expressamente autorizado pelo
departamento competente, hipdtese em que serao aplicaveis todas as limitacoes de
uso aqui previstas.

11. REDES SOCIAIS, WHATSAPP E E-MAIL PESSOAIS

O uso de redes sociais, servicos de e-mail, WhatsApp e outros mensageiros, para
finalidades pessoais, é autorizado, desde que:

(i) nao sejam utilizados para acesso ou divulgagcdo de quaisquer
Informacoes Protegidas;
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(i) naosejamutilizados paraacesso ou divulgacao de qualquer conteudo nao
autorizado por esta Politica;

(iii) nao atrapalhe o exercicio das atividades do Colaborador, bem como de
qualquer outro Colaborador;

(iv) o Colaborador nao compartilhe, poste, divulgue ou exponha qualquer
imagem, foto, video ou som captado no ambiente interno da Empresa; e

(v) o Colaborador nao compartilhe, poste, divulgue ou exponha qualquer
comentario ou texto que revele ou induza terceiros a acreditar que se trata de
uma opiniao ou posicionamento da Empresa.

O Colaborador € exclusivamente responsavel pelo uso e pela guarda de suas senhas de
acesso a redes sociais e e-mails pessoais, e a Empresa recomenda expressamente o
uso de navegacao andnima para aplicacdes particulares em equipamentos de
propriedade da Empresa.

A Empresa podera suspender, temporariamente e sem aviso prévio, 0 Uso e 0 acesso a
essas aplicagoes, nas dependéncias fisicas da Empresa, a seu exclusivo critério, por
questoes de governanca e/ou de seguranc¢a da informacao.

12. COMUNICAGAO INTERNA

A Empresa pode disponibilizar para uso do Colaborador, por meio dos equipamentos
corporativos, a aplicacao Microsoft Teams, que possibilita troca de mensagens de
texto em tempo real no ambiente de trabalho. Caso o Colaborador tenha acesso a tal
ferramenta, ele esta ciente de que o seu uso é destinado exclusivamente para fins
profissionais, sendo vedado qualquer uso para finalidades pessoais, e desde ja
reconhece que todas as informacoes trocadas estao sujeitas a monitoramento.

Ao usar essa ferramenta, o Colaborador deve estar ciente de que ndo podera: (i) enviar
mensagens contendo Informacdes Confidenciais ou Secretas; (ii) enviar mensagens
que violem a legislagdo em vigor ou cujo conteudo verse sobre drogas, violéncia,
racismo ou qualquer forma de discriminagao, ameaca, pornografia ou qualquer outro
que seja ofensivo e desrespeite a moral e os bons costumes; (iii) enviar mensagens de
propagandas, correntes, boatos ou qualquer tipo de mensagem que, além de
sobrecarregar os sistemas da Empresa com o trafego excessivo, possa causar danos a
terceiros; e (iv) interceptar mensagens de terceiros ou se fazer passar por qualquer
outra pessoa forjando quaisquer mensagens.

13. ACESSO A REDE DE ARQUIVOS

O acesso as informacgoes armazenadas na infraestrutura técnica da Empresa podera
ser realizado de maneira diferente (por meio fisico, légico ou remoto), a depender do
tipo de formato. Para cada tipo de formato serdo aplicadas regras de conduta distintas,
a saber:

13.1. Acesso fisico ao datacenter
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Os locais onde estao instalados os datacenters da Empresa sao considerados parte
critica da sua infraestrutura tecnologica, razao pela qual o cuidado com a protecao e
seguranca deve ser obrigatoriamente redobrado. Ha diferentes tipos de acessos e,
para cada, diferentes regras e restri¢cées, conforme consta abaixo:

(i) acessos permanentes: permitidos somente aos empregados da Empresa que
tenham a necessidade de acesso liberado para executar suas atividades;

(ii)acessos esporadicos: permitidos a outros Colaboradores ou a visitantes
externos, mediante autorizagao prévia da UY3, com acesso registrado pela
equipe de Tl (nome, data e hora) e desde que haja acompanhamento em tempo
integral pela equipe responsavel; e

(i) acessos externos: permitidos aqueles que nao sejam Colaboradores da
Empresa (contratantes externos), mediante autorizacao e desde que tenham
contrato vigente com a Empresa que justifique esse acesso.

13.2. Acesso logico

O acesso as informacgdes armazenadas na infraestrutura tecnoldgica da Empresa sera
restrito a cada Colaborador, a depender do perfil de acesso que |he for atribuido pelo
Departamento de Tl, conforme as regras dispostas no item 14 - [dentificacdo e Senhas.
Cada perfil pressupoe a liberacao do acesso de determinados diretorios dentro darede
da Empresa, que sao definidos a exclusivo critério do departamento de Tl, ou seja, as
informacdes poderao ser acessadas de acordo com o nivel de acesso definido pela
Empresa.

13.3. Acesso remoto

Quando o Colaborador ndao se encontrar nas dependéncias da Empresa, ele podera
acessar a rede privada da Empresa de forma remota, por meio de tecnologias
autorizadas pela Empresa, que pode incluir o uso de VPN. O acesso remoto somente
sera concedido ao Colaborador nos casos em que houver necessidade comprovada.
Verificada a necessidade, o acesso remoto somente serd permitido apds aprovagao
formal escrita da Empresa e sera concedido apenas aquela parte da rede relacionada
com o perfildo Colaborador, sendo vedado o acesso remoto arede integral da Empresa.

O acesso remoto somente é permitido para execucao das atividades profissionais do
Colaborador que estejam vinculadas a Empresa, de forma que tal acesso nao podera
ser realizado por dispositivo ou software particulares do Colaborador ou de
propriedade de terceiros. O Colaborador é responsavel por todas as atividades
realizadas quando do seu acesso remoto, respondendo por qualquer uso irreqgular,
inclusive por outra pessoa na posse de seu acesso. No caso de furto, roubo ou extravio
de equipamento moével que tenha o acesso remoto a VPN da Empresa configurado, o
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Colaborador devera imediatamente procurar uma autoridade policial para lavrar um
boletim de ocorréncia e, na sequéncia, comunicar o incidente a equipe de TI,
apresentado copia do boletim de ocorréncia lavrado.

Todos os acessos remotos serdo registrados pela equipe de T, e tais registros ficarao
disponiveis para consulta em caso de auditoria.

14. AUTENTICACAO, IDENTIFICAGAO E SENHAS

Todos os Colaboradores tém determinados privilégios de acesso a Informacoes
Protegidas, de acordo com seu cargo e as suas atribuicoes. Alguns exemplos de
privilégio sao acesso externo ao e-mail, liberagoes no acesso a Internet e no acesso
l6gico, utilizacao externa de determinados equipamentos da Empresa, liberacao de
espaco em disco rigido, utilizacao de dispositivos moveis, entre outros.

O Colaborador recebera um login e uma senha, de acordo com o perfil que Ihe for
atribuido, que |he permitira ser identificado quando do acesso a infraestrutura da
Empresa. Assim, o Colaborador somente tera acesso as areas da infraestrutura da
Empresa que forem autorizadas considerando o seu perfil. A Empresa reserva-se 0
direito derevisar, aqualquer momento e semaviso préevio, por meio dos Departamentos
competentes, os privilégios de qualquer Colaborador, a fim de resquardar os niveis de
seguranca da informacao da Empresa.

Ologin e asenha do Colaborador sao pessoais e, consequentemente, o Colaborador é o
responsavel pelo sigilo e pela manutencao sequra da sua senha vinculada ao login,
sendo proibido o compartilhamento de login e senha com terceiros, inclusive outros
Colaboradores, sob pena de arcar com as sancoes nao so previstas nesta Politica, mas
também as penalidades civis, criminais e trabalhistas, respondendo, inclusive, por todo
e qualquer dano que causar a Empresa.

Além do login do Colaborador, ele também recebera uma identificagao fisica que lhe
concederaacesso adeterminadas areas fisicas da Empresa. Tal identificacao sera feita
por meio de senha pessoal e/ou biometria, cujo uso é exclusivo, e tera por finalidade
registrar a entrada e saida das dependéncias da Empresa.

15. DISPOSITIVOS

Os dispositivos fisicos capazes de armazenar Informagdes Protegidas, como
computadores, celulares, notebooks, tablets e outros, disponibilizados aos
Colaboradores para a execucao de suas atividades, sao de propriedade da UY3,
cabendo a cada um utiliza-los e manusea-los corretamente para as atividades de
interesse da Empresa, bem como cumprir as recomendagdes constantes nos
procedimentos operacionais fornecidos pelo Departamento de TI.

Os equipamentos devem ser identificados de forma individual, inventariados e
protegidos de acessos indevidos. Os computadores devem ter o recurso de
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atualizacoes automaticas do sistema operacional habilitada por padrao e software
antivirus instalado, ativado e atualizado frequentemente. O usuario, em caso de
suspeita de virus ou problemas na funcionalidade, devera acionar o Departamento de
TI.

Arquivos pessoais e/ou nao pertinentes ao negécio daUY3(fotos, musicas, videos etc.)
nao deverao ser copiados/movidos para os drives de rede, pois podem sobrecarregar o
armazenamento no disco do computador. Caso identificada a existéncia desses
arquivos, eles poderao ser excluidos definitivamente por meio de comunicagao prévia
ao usuario.

Documentos imprescindiveis para as atividades dos Colaboradores da instituicao
deverao ser salvos em diretério sincronizado com nosso servico de Cloud Microsoft
OneDrive garantindo o backup e a disponibilidade por meio de qualquer computador.
Tais arquivos, se gravados apenas localmente nos computadores (por exemplo, no
drive C:), ndo terdo garantia de backup e poderao ser perdidos caso ocorra uma falha
no computador, sendo, portanto, de responsabilidade do proprio Colaborador.

O Colaborador entende que é o responsavel por todo e qualquer dano que causar nos
equipamentos, por dolo ou culpa, e esta ciente e concorda em observar as seguintes
regras:

e (O Colaborador é responsavel pelos equipamentos e se compromete a empregar
todos os cuidados necessarios, como se o dispositivo fosse seu;

e (s dispositivos devem estar sempre em seu alcance e nao podem ser deixados
em locais publicos, em veiculos ou em qualquer outro local fora das
dependéncias da Empresa em que possa haver acesso do equipamento por
pessoas nao autorizadas, a fim de evitar o furto e/ou roubo destes
equipamentos, bem como o vazamento das Informagdes Protegidas nele
contidas;

e (Os Colaboradores devem informar ao departamento técnico qualquer
identificacao de dispositivo estranho conectado ao seu computador;

e E vedada a abertura ou 0o manuseio de computadores ou outros equipamentos
de informatica para qualquer tipo de reparo que nao seja realizado por um
técnico de Tl daUY3 ou por terceiros devidamente contratados para o servico;

e (O Colaborador devera manter a configuracao do equipamento disponibilizado
pela UY3, sequindo os devidos controles de seguranca exigidos pela Politica de
Seguranca da Informacao e pelas normas especificas da instituicao, assumindo
aresponsabilidade como custodiante de informacades;

e E expressamente proibido o fumo na mesa de trabalho e préximo aos
equipamentos;
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Deverdo ser protegidos por senha (bloqueados), nos termos previstos pela
Norma de Autenticacao, todos os terminais de computador e impressoras
quando nao estiverem sendo utilizados;

Todos os recursos tecnologicos adquiridos pela UY3 devem ter imediatamente
suas senhas padroes (default) alteradas;

Quando o Colaborador usar um dispositivo em um local publico, deve utilizar
pelicula protetora em tal dispositivo, a fim de impedir a visualizagao de conteudo
por terceiros;

Todos os dispositivos devem ser protegidos por senha e nao devem ficar
logados quando o Colaborador nao estiver presente;

Se, no decorrer do uso do dispositivo, o Colaborador tiver duvidas sobre o seu
manuseio ou constatar falhas que impliguem na necessidade de sua
substituicao ou manutenc¢ao, o Colaborador devera abrir um chamado junto ao
Departamento de Tl que, por sua vez, além de fornecer os esclarecimentos
necessarios, devera orienta-lo a entregar o equipamento no local indicado para
sua substituicao ou conserto;

Caso o uso de um dispositivo seja esporadico, o Colaborador devera devolvé-lo
ao Departamento de Tl em perfeitas condi¢goes de uso, juntamente com
eventuais acessorios lhe tenham sido entregues, como bolsas, cases, peliculas
etc., tdo logo termine o periodo necessario para o uso. Em caso de nao
devolucao do equipamento, no prazo e local determinado, o Colaborador sera
responsavel por restituir os custos de tal equipamento a Empresa, sem prejuizo
de outras medidas legais e administrativas a serem tomadas pela Empresa; e
No caso de perda, furto, roubo ou dano ao equipamento, o Colaborador deve
comunicarimediatamente o Departamento de Tl, que procedera com aremogao
do conteudo corporativo contido no dispositivo. O Colaborador também devera
procurar as autoridades policiais e realizar um boletim de ocorréncia, que
devera ser apresentado ao Departamento de Tl quando da comunicacao do
incidente.

O uso indevido dos dispositivos da Empresa sujeitara o Colaborador as sangoes
aplicaveis, a depender da gravidade da conduta praticada. Sdo algumas hipoteses de
uso indevido:

Tentar ou obter acesso nao autorizado a outro computador, servidor ou rede;
Burlar quaisquer sistemas de seguranca;

Acessar informacoes confidenciais sem explicita autorizacao do proprietario;
Vigiar secretamente outrem por dispositivos eletrénicos ou softwares, como,
por exemplo, analisadores de pacotes (sniffers);

Interromper um servico, servidores ou rede de computadores por meio de
qualguer método ilicito ou ndo autorizado;
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e Usarqualquertipoderecurso tecnologico para cometer ou ser cumplice de atos
de violacao, assédio sexual, perturbacao, manipulacao ou supressao de direitos
autorais ou propriedades intelectuais sem a devida autorizacao legal do titular;

e Hospedar pornografia, material racista ou qualquer outro que viole a legislagao
em vigor no pais, a moral, os bons costumes e a ordem publica; e

e Utilizar software pirata, atividade considerada delituosa de acordo com a
legislagao nacional.

E proibida a utilizacdo, pelo Colaborador, de dispositivos méveis particulares ou de
terceiros (tais como celulares, smartphones, notebook, tablets, entre outros) para o
desenvolvimento das atividades profissionais vinculadas a Empresa.
Excepcionalmente, a UY3 podera permitir que determinados Colaboradores possam
configurar sua conta de e-mail corporativa em dispositivos pessoais moveis, 0 que
devera ser previamente aprovado pela Empresa e feito com o auxilio deste.

16. DATACENTER E CLOUD

A Empresa utiliza diversos softwares préprios ou de terceiros no curso de suas
operacoes e o Colaborador nao podera:

(i) utilizar tais softwares para fins pessoais ou de qualquer forma que
comprometa a seqguranca da infraestrutura da Empresa;

(ii) excluir, modificar, copiar, transferir, realizar engenharia reversa ou ceder o
acesso de tais software a terceiros, ou praticar qualquer ato que esteja em
desacordo com alegislacao aplicavel; e

(iii)  instalar na rede ou nos dispositivos da Empresa qualquer software pirata,
nao licenciado ou nao autorizado pela area T, sendo que qualquer software
nao autorizado que seja baixado pelo Colaborador, sera excluido pela equipe
de TI.

E proibido a utilizagdo pelo Colaborador de servigos de armazenamento na nuvem nao
disponibilizados por meio da infraestrutura tecnologica da Empresa, como por
exemplo, OneDrive.

Ainda, a contratacdo de servigos de Datacenter e Cloud (outsourcing) deveréa exigir
certificagcboes de seguranca, como exemplo SSAE 16, ISAE 3402, ISO 27001 e PCI BSS, de
acordo com o tipo de servico que sera hospedado ou conforme novos padrdes de
certificagcbes que surgirem no mercado.

Os relatérios das certificacées devem ser apresentados anualmente, contendo os
detalhes sobre o nivel de implementacao dos controles. Os relatérios das certificagoes
SSAE 16 e ISAE 3402, por exemplo, devem ser apresentados nos formatos SOC2 e SOCS3.
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Oportunamente, a UY3 ao realizar contratacdoes de servicos relevantes de
processamento e armazenamento de dados e de computacao em nuvem, no pais ou no
exterior devera adotar procedimentos visando certificar se de que a empresa
contratada atende as seguintes exigéncias:

a) Adocao de praticas de Governanga Corporativa e de Gestdo proporcionais a
relevancia dos servicos que estao sendo contratados e aos riscos que estao
expostos, como por exemplo.

e Se mantém Politica de Sequranc¢a da Informacao;

e Se possui Plano de Continuidade Operacional;

e Se as mudancas ou alteracoes de servigcos ou sistemas sao registradas e
autorizadas quando de sua implantagcao em producao (Gestao de Mudancas);

e Se mantém Gestao de Incidentes.

b) Verificacdo da capacidade do potencial Prestador de Servigos de forma a

assegurar 0s seqguintes requisitos:

e Cumprimento da legislagao e da regulamentag¢ao em vigor;

e Permissao de acesso da UY3 aos dados e as informacgoes a serem processadas
ou armazenadas pelo Prestador de servicos;

e Confidencialidade, integridade, disponibilidade e recuperacao dos dados e das
informacgoes processadas ou armazenadas pelo Prestador de servigos;

e Aderéncia a certificacdes que a UY3 possa exigir para a prestagao do servico a
ser contratado;

e Acesso da UY3 aos relatorios elaborados por empresa de Auditoria
especializada independente contratada pelo Prestador de servicos, relativos
aos procedimentos e aos controles utilizados na prestacao dos servicos
contratados;

e Provimento de informacoes e de recursos de Gestao adequados ao
monitoramento dos servigos a serem prestados;

e |[dentificacao e segregacao dos dados dos clientes UY3 por meio de controles
fisicos ou logicos.

17. DESLIGAMENTO OU MOVIMENTAGAO DO COLABORADOR

Ao término do vinculo do Colaborador com a Empresa, o seu acesso a infraestrutura
tecnolégica da Empresa sera revogado de forma imediata. O Colaborador devera
devolver todos e quaisquer dispositivos de propriedade da Empresa que estejam em
sua posse, em perfeitas condicdes de uso, juntamente com eventuais acessorios lhe
tenham sido entreques. As obrigacoes de sigilo e nao reproducao das Informacoes
Protegidas, assumidas pelo Colaborador nessa PSC, permanecerao em vigor mesmo
apos o desligamento do Colaborador.

Em caso de nao devolugdo do equipamento, no prazo e local determinado, o
Colaborador sera responsavel por restituir os custos de tal equipamento a Empresa.
Em caso de perda, furto ou roubo de equipamentos, as regras previstas no item 15 -
Dispositivos - serao aplicadas.
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Caso o Colaborador tenha acesso a conta de e-mail corporativa ou a qualquer outro
software instalado em um dispositivo pessoal, devera apresentar esse dispositivo para
o Departamento de Tl, que procedera a sua desinstalacao.

Caso o Colaborador mude de departamento ou de funcao dentro da UY3, este também
devera ter seus acessos revistos, passando a visualizar apenas os sistemas e pastas de
rede necessarios ao desempenho de sua nova funcao.

18. REPORTE DE INCIDENTES DE SEGURANGA DA INFORMAGAO

Para evitar a exposicao indevida das Informacoes Protegidas, a Empresa emprega
medidas de seguranca, tanto internas quanto externas, as quais atendem as
obrigacoes legais vigentes. Porém, essas medidas somente serao eficazes se o
Colaborador cumprir com as obrigacoes de seguranca assumidas nesta Politica, uma
vez que tais incidentes podem ocorrer em razao de falhas humanas, tecnologicas ou
sistémicas.

Caso o Colaborador tome conhecimento ou suspeite de qualquer acontecimento que
viole as regras desta Politica ou coloque em risco a seguranca das informacgoes da
Empresa, ele devera imediatamente comunicar o CSC da UY3.

A UY3, por meio do CSC, ira apurar as causas e os efeitos do incidente ocorrido, para
entdao tomar as medidas de contencao, avaliacao de impacto e necessidade de
comunicacao sobre o incidente ao o6rgao competente e/ou aos titulares das
Informacoes Protegidas, conforme o Plano de Resposta a Incidentes de Seguranca da
Informacao da Empresa.

Para que seja realizada uma auditoria sobre o incidente, a Empresa analisara toda e
qualquer informacao, bem como as evidéncias disponiveis que possam identificar a
causa do problema. As informacodes e evidéncias serao compiladas e anexadas a um
relatorio para formalizacao do ocorrido.

19. SANCOES

Caso o Colaborador nao cumpra as regras desta Politica, ele estara sujeito a aplicacao
de sanc¢odes que serao determinadas pela dire¢cao da Empresa de acordo com o grau de
gravidade da conduta praticada pelo Colaborador, podendo variar entre:

(i) adverténcia;
(ii)) suspensao; ou
(iii) encerramento do contrato.

Os Colaboradores que cometerem infracao as regras desta PSC serao comunicados por
escrito. Tal comunicagao conteraaregraviolada, a conduta praticada pelo Colaborador
e a sancao aplicada pela Empresa, sem prejuizo de eventual indenizacao paga pelo
Colaborador a ser apurada judicialmente.
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20. MECANISMOS PARA DISSEMINAGAO DA CULTURA DE SEGURANGA CIBERNETICA

Todos os Colaboradores devem obrigatoriamente cumprir as disposicoes expressas
nesta PSC, independentemente de seu cargo, func¢ao, area de atuagao ou localidade na
qual exerca suas atividades profissionais vinculadas a Empresa.

Todos os Colaboradores, no ato de sua contratacao, receberao uma copia da Politica de
Sequranca da Informacao vigente, em formato impresso ou digital, conforme
estabelecido pela Empresa, bem como eventual documentacao suporte aplicavel (por
exemplo, acordo de confidencialidade), que estabeleca, além dos procedimentos de
seguranca a serem sequidos pelo Colaborador, regras sobre o correto uso das
ferramentas e Informacgoes Protegidas.

Uma vez que o Colaborador concorde com os termos descritos na Politica e na
documentacgao suporte, devera assinar um Termo de Responsabilidade (por meio de
assinatura fisica ou de software de assinatura eletrdnica, conforme estabelecido pela
Empresa) para formalizar o seu comprometimento em cumprir as disposigoes vigentes
e suplementares.

Eventuais alteracdes introduzidas na Politica e nos documentos suporte serao
comunicadas por escrito ao Colaborador, sendo responsabilidade do Colaborador ler
atentamente as atualizagoes enviadas. A manifestacao de aceite, pelo Colaborador, as
alteracoes apresentadas sera realizada conforme oportunamente definido pela
Companhia, mediante a assinatura do Colaborador, fisica ou digital, ou por meio de
mecanismo de consentimento digital.

21. DISPOSICOES FINAIS

As excecoes as regras estabelecidas por esta norma especifica para atender alguma
demanda especifica devem ser apresentadas ao CSC para avaliagao e aprovacao.

Essa Politica podera ser revista, atualizada e alterada anualmente ou a qualquer tempo,
aexclusivo critério da Empresa, sempre que algum fato relevante ou evento motive sua
revisao antecipada.
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Politica de Seguranca Cibernética
Pagina 20 de 20



Histoérico:

1 21/01/2022 | Versao Preliminar - Tatiana- | o e- Diretor
Juridico
Complementar Segio Tatiana -
16 - Datecenter e Juridico e
2 13/06/2022 ) 18e19 Lucas Carace - Diretor
Cloud - Capitulo Il da Tourinho
Circular BCB n¢ 3.909 -
Head TI

Politica de Seguranca Cibernética
Pagina 21 de 20



