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1. OBIJETIVO

Estabelecer os principios, diretrizes, responsabilidades e controles minimos obrigatorios
destinados & prevencdo, deteccdo, resposta e mitigacdo de riscos cibernéticos,
assegurando a confidencialidade, integridade, disponibilidade, autenticidade e
rastreabilidade das informacdes e dos sistemas da UY3 SOCIEDADE DE CREDITO DIRETO
S.A., em conformidade com a Resolugao CMN n° 4.893/2021, e sua complementar a
Resolugao CMN n° 5.274/2025.

Diante do exposto, esta politica tem por objetivo:
Q) Estabelecer controles para seguranca das informacdes corporativas
através dos requisitos de Confidencialidade, Integridade e Disponibilidade,
Autenticidade e Rastreabilidade;
b) Transformar as estratégias de gestdo da seguranca da informacdo em
acoes;
C) Demonstrar o comprometimento da instituicGo com as questdoes de

protecdo de informacades.

2. ESCOPO
Aplica-se a:
e Todos os colaboradores (CLT, PJ, estagidrios, tempordrios);
o Conselheiros e Diretores;
e Terceiros e prestadores de servico;
e Sistemas internos e externos;
e Ambientes em nuvem;

e Infraestrutura critica e sistemas de pagamento.
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3. CONCEITO
3.1. Seguranca da Informagado

E a preservacdo da confidencialidade, integridade e disponibilidade da informacéo.
Adicionalmente, outras propriedades, como autenticidade, responsabilidade, ndo-

repudio e confiabilidade.
3.2. Ativos

Sdo bens que tem valor para a organizacdo e necessitam ser protegidos. A informacdo
€ um ativo, e assim como outros, essenciais para o negdcio, motivo pelo qual precisa

ser adequadamente protegida.
3.3. Propriedade

As informacdes e os ativos de informacodes processados, armazenados e/ou tfrafegados
através de recursos tecnoldgicos ou meios fisicos da UY3 SOCIEDADE DE CREDITO DIRETO
S.A. sdo de propriedade da Instituicdo. A utilizacdo deles por qualguer usudrio estd
sujeita ao cumprimento das disposicdes desta Politica e de suas respectivas Normas e

Procedimentos.
3.4. Gestor do Ativo de Informacgao

Colaborador ou drea responsdavel por um ou mais ativos de informacdo ou processo na
estrutura da UY3 SOCIEDADE DE CREDITO DIRETO S.A. Normalmente, se caracterizam por
gestores ou colaboradores que respondem por dreas funcionais e com
responsabilidades de definicdo dos critérios de protecdo alinhados com as diretivas de

seguranca da instituicdo.
3.5. Usudrio

Para efeitos desta politica, sdo aqueles que utilizam ativos de informacdo para o
desempenho de suas funcdes na UY3 SOCIEDADE DE CREDITO DIRETO S.A.

4. Diretrizes
4.1. Acesso as Informagoes

O acesso & informacdo de propriedade da UY3 SOCIEDADE DE CREDITO DIRETO S.A.

deve ser permitido somente a usudrios autorizados pelo proprietdrio da informacdo,
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levando em consideracdo o principio de menor privilégio, segregacdo de funcdes
conflitantes e a classificacdo da informacdo.

Ao manipular informacdes ou sistemas de informacdes da UY3 SOCIEDADE DE CREDITO
DIRETO S.A, o usudrio deve ter ciéncia desta Politica de Seguranca da Informacdo
entendendo suas diretrizes e certificar-se de que toda atividade ndo claramente

explicita é expressamente proibida.
4.2. Identificagcao de Usudrio

A UY3 SOCIEDADE DE CREDITO DIRETO S.A. estabelece como regra o acesso a sistemas
de processamento de informacdes com identificacdo pessoal, inequivoca e
intfransferivel. O compartihamento de credenciais de acesso a todo e qualquer sistema

de informacgdes ou ferramenta tecnoldgica é expressamente proibido.

4.3. Uso de Credenciais (Senhas)

Os usudrios devem utilizar senhas seguras, com palavras ndo vinculadas a instituicdo ou
vida pessoal (aniversarios, nome de filhos, pets entre outros), que facilitem sua predi¢cdo.
As senhas utilizadas devem obrigatoriamente seguir os seguintes critérios: conter entre 8
e 16 caracteres, ter ao menos uma (01) letra maiuscula, uma (01) letra minUscula, um
(01) caractere especial e um (01) numeral. As senhas devem ser alteradas a cada 90

dias, ndo sendo permitido a reutilizacdo das Ultimas doze (12) senhas anteriores.

4.4. Uso de Softwares

E vedado o uso de softwares de terceiros ndo homologados pela Tl e aprovados pela
Seguranca da Informacdo da UY3 SOCIEDADE DE CREDITO DIRETO S.A.

4.5. Reporte de Incidentes

Os comportamentos de ataques sdo identificados pelos meios de deteccdo
implementados no ambiente (antivirus, antispam, filiro de conteudo, correlacionamento
de logs, entre outros).

Outros eventos, atitudes suspeitas ou incidentes de seguranca devem ser reportados ao

time de Seguranca da Informacdo (seguranca@uy3.com.br).
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4.6. Seguranca Fisica e do Ambiente

O acesso fisico a ambientes de armazenamento de informacodes sensiveis deve ser
restrito.

Todos os usudrios definidos no dmbito desta Politica devem adotar a pratica de manter
seus ambientes de trabalho organizados, com as informacodes, independentemente de
sua forma de representacdo, armazenadas em locais seguros. Os computadores devem

ter as telas blogueadas sempre que o usudrio se ausentar de sua posicdo de trabalho.
4.7. Privacidade das Informagoes

Todos os colaboradores presentes no escopo desta politica devem prezar pelo sigilo e
privacidade das informacdes da UY3 SOCIEDADE DE CREDITO DIRETO S.A., evitando o
compartiihamento de informacdes confidenciais com usudrios ou terceiros ndo

autorizados.

4.8. Gestdo de Fornecedores e Terceiros

Todo fornecedor e terceiro contratado pela UY3 SOCIEDADE DE CREDITO DIRETO S.A., devem
zelar pela privacidade e seguranca das informacdes as quais possui acesso durante a
vigéncia de seu contrato com a Instituicdo.

Apss o fim do vinculo, todos dados gerados e armazenados pelo fornecedor ou terceiro
em seu equipamento devem ser excluidos e ndo devem ser utilizados pelo mesmo para
qualguer fim, salvo se expressamente autorizado pela Diretoria da UY3 SOCIEDADE DE
CREDITO DIRETO S.A.

Os fornecedores e terceiros devem manter seu equipamento com seu sistema
operacional atualizado, software contra virus e malwares instalado e atualizado, assim
como possuir a criptografia de disco rigido ativada.

Toda informacdo compartihada com terceiros, deve ser realizada através da estrutura

de equipes dentro da ferramenta Microsoft Teams, Sharepoint ou OneDrive.
4.9. Excecgoes

As diretrizes aqui descritas sdo consideradas como regulamento obrigatério na UY3
SOCIEDADE DE CREDITO DIRETO S.A. Excecdes devem ser formalmente aprovadas pela

Diretoria.
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4.10. Processo Disciplinar

O ndo cumprimento a esta Politica e as suas Normas, assim como a demais definicoes
regulamentares e legais internas ou externas, por qualquer usudrio, € passivel de
responsabilizacdo civel ou penal, adverténcias por parte da UY3 SOCIEDADE DE
CREDITO DIRETO S.A e responsabilizacdo prevista nas Leis do Trabalho, inclusive

podendo ocorrer o desligamento por justa causa.

5. GOVERNANCA E RESPONSABILIDADES
5.1. Gestores

Cumprir e fazer cumprir com as responsabilidades descritas neste documento atreladas
aos instrumentos normativos que suportam as atividades inerentes ao seu setor,
mantendo os padrdoes adotados pela Instituicdo, fazendo a revisdo anual obrigatdria,

além das alteragcdes necessdrias para dar conformidade a legislacdo vigente.
5.2. Seguranca da Informagado

a) Estabelecer as melhores praticas de gestdo;

b) Envolver as dreas da organizagcdo, visando manter um elevado nivel de
seguranca para o atendimento dos requisitos de negdcios;

c) Prover as discussdoes e alteracdes necessdrias, visando manter o documento
aderente as necessidades da UY3 SOCIEDADE DE CREDITO DIRETO S.A.;

d) Fazer a gestd@o e garantir que as responsabilidades estabelecidas estdo sendo
cumpridas;

e) Prover manutencdo a este documento;

f) Conducdo de testes periddicos de efetividade;

g) Gestdo de riscos cibernéticos;

h) Elaboracdo do relatério anual de seguranca cibernética.

5.3. Todas as demais dareas

a) Cumprir com as responsabilidades acordadas;

b) Propor alteracdes sempre que necessario.
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5.4.

7.2

Conselho de Administragao e Diretoria

a) Aprovar esta politica e suas revisdes anuais;

b) Supervisionar os riscos cibernéticos;

c) Receber relatdérios periddicos de riscos e incidentes relevantes;

d) Garantir recursos adequados para implementacdo dos controles.

GESTAO DE RISCOS CIBERNETICOS

A UY3 SOCIEDADE DE CREDITO DIRETO S.A., manterd processo formal de:

Identificacdo de ativos criticos;

Avaliacdo de ameacas e vulnerabilidades;
Classificacdo de riscos (impacto e probabilidade);
Definicdo de plano de tratamento;

Reporte periddico a Alta Administracdo (diretoria);

RevisGo minima anual ou quando houver mudanca relevante.

CONTROLES MINIMOS OBRIGATORIOS

Controle de Acesso e Autenticagao

Adocdo obrigatdria de autenticacdo multifator (MFA) para acessos
privilegiados e ambientes criticos;

Aplicacdo do principio de menor privilégio;

Revisdo periddica de acessos a cada 06 meses;

Segregacdo de funcoes.

Criptografia

Criptografia de dados em transito e em repouso;
Gestdo segura de chaves criptograficas;
Revogacdo imediata de chaves comprometidas;

Protecdo reforcada para chaves privadas utilizadas em assinatura digital.

Classificagéo: PUBLICO

As informagdes contidas neste documento s&o de propriedade e para uso interno da UY3 SOCIEDADE DE CREDITO DIRETO S.A.



m‘ POLITICA UY3-PO-TI-001
Segurancga da Informacgao

PAGINA: 8/11

7.3 Monitoramento Continuo e SIEM

o Cenlfiralizacdo de logs em solucdo de monitoramento (SIEM);

« Monitoramento continuo de eventos de seguranca;

o Correlacdo de eventos e geracdo de alertas;

e Retencdo de registros por, no minimo, 5 anos quando aplicavel;

o Segregacdo de funcodes entre operacdo e monitoramento.
7.4 Gestao de Vulnerabilidades

« Varredura peridédica de vulnerabilidades;
o Classificacdo por criticidade;
o SLA formal de correcdo, sendo critico em até 30 dias e altas em até 60 dias ;

e Evidéncia documental das remediacoes.

7.5 Teste de Intrusao Independentes

e Readlizacdo de teste de intrusdo anual;

Execucdo por empresa ou profissional independente;

Relatdrio técnico e executivo;

Plano de acdo formal aprovado pela Diretoria;

Evidéncia de correcdo das vulnerabilidades identificadas.

7.6 Inteligéncia Cibernética

« Monitoramento de ameacas em internet pUblica, Deep Web e Dark Web;
« Monitoramento de vazamento de credenciais;
« Acompanhamento de indicadores de comprometimento;

o Uso de inteligéncia para prevencdo e resposta a incidentes.
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7.7 Seguranca de APIs e Integragoes

e Autenticacdo forte em APIs;
o Controle de acesso baseado em escopo;
e« Monitoramento de chamadas e deteccdo de anomalias;

» Protecdo contra abuso e ataques automatizados.
7.8 Protecdo de Infraestruturas Criticas

Isolamento légico e/ou fisico

(tfransacdes PIX, liquidacdes STR e comunicacdo RSFEN);
o Conftrole rigoroso de acesso;
« Validacdo de integridade antes de assinatura digital;

« Monitoramento reforcado de transacodes criticas.

7.9 Prevencao e Resposta a Incidentes

« Plano formal de Resposta a Incidentes;

« Comunicacdo imediata de incidentes relevantes a Diretoria;
» Registro detalhado de incidentes;

o Testes periddicos de simulacdo;

o Avadliacdo pods-incidente com licdes aprendidas.

7.10 Backup e Continvidade

« Politica formal de backup;
o Testes periddicos de restauracdo a cada 06 meses;
e Plano de Continvidade de Negdcios;

o Garantia de resiliéncia operacional.

7.11 Gestao de Terceiros

« Avadliacdo prévia de risco cibernético;
« Cldusulas contratuais especificas de seguranca;

« Monitoramento continuo de fornecedores criticos;
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« Inclusdo de terceiros no escopo de seguranca quando aplicavel.

EVIDENCIAS E AUDITABILIDADE

A UY3 SOCIEDADE DE CREDITO DIRETO S.A. manterd documentacéo e evidéncias
operacionais dos controles implementados, incluindo:

e Logs;

« Relatdérios de pentest;

e Planos de acdo;

« Relatdrios de incidentes;

« Relatdrios de riscos.

Todos os documentos permanecerdo disponiveis para supervisdo pelo regulador
por prazo minimo de 5 anos. E a efetividade dos controles serd avaliada

periodicamente por meio de testes independentes e auditorias internas.

RELATORIO ANUAL

Serd elaborado o relatério anual, que serd submetido & diretoria, contendo:
« Incidentesrelevantes;

» Resultados de testes;

« Avaliacdo de riscos;

o Plano de melhorics.

Legislagcdo e Normativos Aplicaveis

Resolucdo CMN n° 5.274/2025

Resolucdo CMN n° 4.893/2021

e Lei 13.709/2018 — Lei Geral de Protecdo de Dados

e Lei dos Crimes Cibernéticos, Lein® 12.737/2012

e ISO/IEC 27001/2013 - Sistema de Gestdo da Seguranca da Informacdo

e ISO/IEC 27002 Cddigo de pratica para controles de seguranca da informacdo
2022

e Marco Civil da Internet, Lei n® 12.965/2014
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TERMO DE ACEITE DA POLITICA DE SEGURANGA DA INFORMAGAO E CIBERNETICA

O Usudirrio infra-assinado declara ter recebido e lido a presente Politica de Seguranca
da Informacdo da UY3 SOCIEDADE DE CREDITO DIRETO S.A., estando ciente e
concordando com as diretrizes, obrigacdes, deveres e recomendacdes nela previstas.
Ainda, declara o usudrio, estar ciente de que a Politica de Seguranca da Informacgdo e
Cibernética estd disponivel na Rede Interna, bem como pode ser solicitada através do
e-mail seguranca@uy3.com.br.

Ainda, o usudrio abaixo nominado, reconhece a legitimidade da UY3 SOCIEDADE DE
CREDITO DIRETO S.A., para monitorar suas atividades laborativas, com a finalidade de
manutencdo da ordem e seguranca pessoal de seus colaboradores, bem como da
infegridade da rede corporativa (informatica e telefonia) e dos equipamentos e
sistemas de sua propriedade, além do necessdrio sigilo das informacgdes.

de de

Assinatura
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